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Aus unserem modernen Leben sind computerunterst�utzte Systeme nicht mehr
wegzudenken. Wir m�ussen uns vor allem auf sicherheitskritische Systeme, wie
sie z.B. in der Medizin oder in der Luftfahrt eingesetzt werden, verlassen
k�onnen. Um deren Korrektheit hinreichend genau nachzuweisen, gen�ugen aus-
giebige Systemtests alleine nicht. Vielmehr wird ein mathematisch pr�aziser
Rahmen zur Systemmodellierung und Systemveri�kation ben�otigt, wie ihn
etwa Proze�algebren f�ur die besonders di�zilen nebenl�au�gen und verteilten

Systeme bieten.
Traditionelle Proze�algebren, z.B. Milners Calculus of Communicating Systems
(CCS), beschr�anken sich auf die Modellierung des potentiellen Nichtdetermi-

nismus, welcher durch die verzahnte Ausf�uhrung der Aktionen paralleler Pro-
zesse hervorgerufen wird. Dabei wird meist von wichtigen Aspekten, wie z.B.
Priorit�aten und Zeit, abstrahiert, was ein exaktes Modellieren realer Systeme
erschwert. Um diese Schw�ache zu beheben, wurde in der Literatur das semanti-
sche Konzept der Pr�aemption eingef�uhrt, welches es erm�oglicht, einigen Aktio-
nen Pr�azedenz �uber anderen Aktionen zu geben. Existierende Erweiterungen
klassischer Proze�algebren eignen sich vorwiegend zur Behandlung zentraler,
aber nicht verteilter Systeme. In diesem Artikel skizzieren wir eine Erweiterung
von CCS um Priorit�aten, welche auch die Verteilung von Systemen ber�uck-
sichtigt. Die dabei auftretenden semantischen Konzepte werden anhand eines
einfachen Beispiels veranschaulicht.
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1 Hintergrund

Unser allt�agliches Leben wird immer st�arker durch den Ein
u� von mehr oder
weniger komplexen Computersystemen gepr�agt, die von modernen K�uchen-
ger�aten �uber Telefonanlagen bis hin zu Kontrollsystemen f�ur die Flug�uberwa-
chung reichen. Gut ausgebildete Ingenieure sichern die Qualit�at ihrer Produkte
durch intensives Testen. Dennoch werden Fehler, die nur selten und in speziel-
len Kontexten auftreten, oft erst nach der Produkteinf�uhrung bemerkt. Diese
Situation ist f�ur sicherheitskritische Systeme in der Medizin oder Luftfahrt, bei
denen Leib und Leben von Menschen auf dem Spiel steht, untragbar. Testen
alleine darf zur Qualit�atskontrolle solcher Systeme nicht gen�ugen. Vielmehr
wird eine mathematische Analyse und Veri�kation ben�otigt, um festzustellen,
ob ein Produkt seinen Anforderungen gen�ugt. Formale Semantik und formale

Veri�kation sind die Gebiete der Informatik, die sich mit mathematischen
Grundlagen der Modellierung und Analyse von Systemen besch�aftigen.
In der Literatur wurde vor allen Dingen die Semantik sequentieller Programme
studiert, welche mathematisch mit Hilfe partieller Funktionen, die Eingabe-
werte auf Ausgabewerte abbilden, beschrieben werden k�onnen. Die Semantik
nebenl�au�ger und verteilter Systeme hingegen steht zur Zeit im Blickpunkt
der Forschung. Insbesondere verteilte Systeme gewinnen immer mehr an Be-
deutung. Man denke nur an die st�urmische Entwicklung des Internets, wel-
ches den weltweiten Austausch von Information erm�oglicht. Im Unterschied
zu sequentiellen Programmen, terminieren viele nebenl�au�ge Systeme, etwa
Betriebssysteme oder Kommunikationsprotokolle, nicht, sondern interagieren
kontinuierlich mit ihrer Umgebung. Sie werden daher auch reaktive Systeme

genannt, deren Semantikbeschreibung neue Techniken erfordert.

2 Klassische und Moderne Proze�algebren

Proze�algebren sind Formalismen zur Modellierung und Veri�kation reaktiver
Systeme. Prominente klassische Vertreter sind Milners Calculus of Communi-
cating Systems (CCS) [Mil89] und Hoares Communicating Sequential Processes
(CSP) [Hoa85]. Proze�algebren bestehen aus einer einfachen, termbasierten
Beschreibungssprache zusammen mit einer mathematisch exakt de�nierten,
meist operationellen Semantik. Ihre St�arken liegen in der Spezi�kation von
Kommunikationsverhalten und Nichtdeterminismus nebenl�au�ger und verteil-
ter Systeme. Nichtdeterminismus entsteht sowohl durch Abstraktion von Da-

ten, Priorit�aten und zeitlichen Aspekten, als auch durch das Modellieren der
Nebenl�au�gkeit paralleler Prozesse mittels verzahnter Ausf�uhrung, die auch
als Interleaving bezeichnet wird.
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In der Praxis stellt sich allerdings heraus, da� insbesondere Priorit�aten und
zeitliche Aspekte f�ur die Veri�kation des Kommunikationsverhaltens reaktiver
Systeme von besonderem Interesse sind. Folglich wurden in der neueren Lite-
ratur Proze�algebren um diese Konzepte erweitert. Dabei blieb allerdings der
Verteilungsaspekt reaktiver Systeme unber�ucksichtigt; z.B. wurden ausschlie�-
lich temporale Proze�algebren mit einem einzigen Taktgeber betrachtet. Als
Konsequenz ergaben sich Semantiken, die zwar f�ur zentrale aber nicht f�ur ver-
teilte Systeme ad�aquat sind.
Die diesem Artikel zugrunde liegende Dissertation entwickelt Erweiterungen
von CCS um verteilte Priorit�aten { zur Modellierung von Interrupts und prio-
ritisierter Auswahl { und um lokale Taktgeber { zur Modellierung von ver-
teilten Realzeitsystemen. Als Basis dazu dient ein koh�arentes Studium des
Konzeptes der Pr�aemption f�ur zentrale und verteilte Systeme, auf dem die
Semantik f�ur Priorit�aten und Realzeit basiert. Pr�aemption erm�oglicht es aus-
zudr�ucken, da� eine Kommunikation auf einigen Systemkan�alen Vorrang vor
Kommunikationen auf anderen Kan�alen hat. In temporalen Proze�algebren
spiegelt sich Pr�aemption in der sogenannten Synchronisationshypothese wie-
der, die das Ticken eines Taktgebers solange verhindert, bis das betrachtete
System keine internen Berechnungen mehr abarbeiten kann. Aus Platzgr�unden
werden wir uns im folgenden exemplarisch mit Erweiterungen von CCS um
Priorit�atenkonzepte besch�aftigen.

3 Die Proze�algebra CCS

Die klassische Proze�algebra CCS wurde von R. Milner in den achtziger Jah-
ren entwickelt [Mil89]. In diesem Abschnitt motivieren wir CCS anhand eines
Beispiels, auf das wir noch mehrmals zur�uckkommen werden.
Das Beispielsystem, dessen Architektur in Abbildung 1 dargestellt ist, model-
liert ein typisches Szenario f�ur den direkten Speicherzugri� (Direct Memory

Access, DMA). Es besteht aus drei nebenl�au�gen Komponenten, sogenann-
ten Prozessen: einem Prozessor (CPU) und zwei Speicherb�anken (Bench1 und
Bench2). Proze� CPU kann �uber Ports fetch1 und fetch2 mit seiner Umgebung
kommunizieren. Bench1, und analog Bench2, hat ebenfalls zwei Ports, fetch1
und dma1. Komplement�are Ports, z.B. fetch1 und fetch1, spannen einen Kom-

munikationskanal zwischen den jeweiligen Prozessen auf. Folglich gibt es in
unserem Beispielsystem zwei Kan�ale, die den Prozessor mit jeder Speicherbank
verbinden. Dabei darf man sich vorstellen, da� der Proze� mit dem

"
gequer-

ten\ Port der Sender und der andere Proze� der Empf�anger der �uber den
Kanal transferierten Nachrichten ist. In diesem Zusammenhang spricht man
auch von einer Handshakekommunikation. In Abbildung 1 symbolisiert das
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Abbildung 1: Direkter Speicherzugri� (DMA)

graue Rechteck, da� lediglich die Ports dma1 und dma2 f�ur den au�enstehen-
den Beobachter bzw. die Systemumgebung sichtbar sind; alle anderen Ports
sind systemintern. Das erw�unschte Systemverhalten ist intuitiv wie folgt. Pro-
ze� CPU fordert abwechselnd ein Datum von Bench1 und Bench2 an. Jede
Speicherbank kann entweder das entsprechende Datum �uber Port fetchi sen-
den, oder ein Datum �uber Port dmai einlesen. Letztere Ports k�onnen etwa von
einem DMA-Controller, welchen wir hier nicht explizit modellieren sondern in
der Systemumgebung annehmen, angesprochen werden. In der Realit�at sollte
eine Kommunikation auf Port fetchi Vorrang vor einer Kommunikation auf
Port dmai haben, da man aus E�zienzgr�unden den Prozessor nicht warten
lassen sollte. Solche Pr�aferenzen k�onnen in CCS nicht ausgedr�uckt werden, da
in dieser Algebra per De�nition alle Ports gleichwertig sind. In Abschnitt 4
werden wir CCS um geeignete Priorit�atenkonzepte erweitern.

3.1 Syntax und Semantik

CCS ist parametrisiert in der Menge � der Ports. Diese spannt die Menge
A = � [ � [ f�g der Aktionen auf, welche Ports, die zugeh�origen komple-
ment�aren Ports, sowie die ausgezeichnete interne, unbeobachtbare Aktion �

umfa�t. Letztere entsteht beim Nachrichtenaustausch zweier Prozesse mittels
einer Kommunikation auf einem Kanal. Die Syntax von CCS ist wie folgt de-
�niert, wobei � 2 A, L � � [ � und C ein Element aus einer abz�ahlbaren
Menge von Proze�variablen ist:

P ::= 0 j �:P j P + P j P jP j P n L j C



Modellieren Nebenl�au�ger und Verteilter Systeme 5

Die Menge aller Proze�terme wird mit P bezeichnet. Die Semantik eines Pro-
zesses P ist ein mit Aktionen beschriftetes Transitionssystem hP;A;�!; P i,
wobei P die Menge aller Zust�ande, A das Alphabet, �!� P�A�P die Tran-
sitionsrelation und P der Anfangszustand ist. Die Transitionsrelation ist mit
Hilfe strukturierter operationeller Semantikregeln induktiv de�niert und spezi-
�ziert das Verhalten von Prozessen. Wir schreiben P

�

�! P 0 f�ur eine Transition
hP; �; P 0i 2�! und sagen, da� sich Proze� P in Aktion � engagieren kann

und sich anschlie�end wie Proze� P 0 verh�alt.

Proze� 0 symbolisiert ein sich in einem Deadlock be�ndendes System ohne
Transitionen. Proze� �:P kann zun�achst eine Kommunikation auf Port � an-
bieten, falls � 6= � gilt, oder im Falle � = � eine interne Berechnung ausf�uhren,
bevor er sich wie Proze� P verh�alt. Proze� P + Q beschreibt nichtdetermini-
stische Auswahl und kann sich entweder wie P oder wie Q verhalten. Proze�
P jQ steht f�ur die parallele Komposition von P und Q mittels einer Interlea-
vingsemantik und synchroner Handshakekommunikation auf komplement�aren
Ports. Der Restriktionsoperator nL verbietet in P nL alle mit einer Aktion aus
L[L beschrifteten Transitionen. Dar�uber hinaus erlaubt CCS die Spezi�kation

rekursiver Prozesse mittels Gleichungsde�nitionen der Form C
def
= P , wobei C

eine in P auftretende Proze�variable ist.

Man sieht leicht, da� die Transitionssemantik f�ur CCS
"
sehr fein\ ist, d.h.

sie unterscheidet beispielsweise zwischen den Prozessen P jQ und Q jP , ob-
wohl diese isomorphe Transitionssysteme besitzen. Daher wird in der Regel
eine Verhaltens�aquivalenz auf Prozessen de�niert, so da� dann die Semantik
eines Prozesses die �Aquivalenzklasse ist, welche ihn umschlie�t. In der Litera-
tur wurden zahlreiche �Aquivalenzen { von Isomorphie bis hin zu der aus der
Automatentheorie bekannten Sprach�aquivalenz { untersucht. Eine geeignete
�Aquivalenz sollte die folgenden Eigenschaften besitzen: (1) Ad�aquatheit f�ur re-
aktive Systeme, (2) Deadlocksensitivit�at, d.h. �aquivalente Prozesse besitzen das
gleiche Deadlockverhalten, (3) Kongruenz, d.h. in einem System d�urfen Pro-
zesse durch �aquivalente Prozesse ersetzt werden, (4) e�ziente Berechenbarkeit.
Eine �Aquivalenz, die diese Eigenschaften erf�ullt, ist die Bisimulation [Mil89].
Bisimulation ist die gr�o�te symmetrische Relation� auf Prozessen, f�ur die gilt:
P � Q ^ P

�

�! P 0 impliziert Q
�

�! Q0 ^ P 0 � Q0 f�ur einen Proze� Q0.

3.2 Formalisierung des Beispielsystems

Abbildung 2 pr�asentiert die Spezi�kation unseres Beispielsystems in CCS und
veranschaulicht die Semantik der sequentiellen Prozesse CPU, Bench1, und
Bench2. Mit Hilfe des Parallel- und Restriktionsoperators kann die Architek-
tur aus Abbildung 1 eins zu eins re
ektiert werden. Dabei dr�uckt der Parallel-
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operator die Nebenl�au�gkeit der Prozesse CPU, Bench1 und Bench2 aus. Der
Restriktionsoperator nffetch1; fetch2g spezi�ziert, da� Ports fetch1 und fetch2

systemintern und daher von au�en unbeobachtbar sind.

=def =def =def
CPU CPU

CPU

fetch2

fetch1 dma1

Bench2

fetch1 fetch2

fetch1.Bench1

dma1.Bench1+
Bench1 Bench2 fetch2.Bench2

dma2.Bench2+
fetch1.fetch2.

fetch1

dma2

Bench1

fetch2

Abbildung 2: CCS-Spezi�kation des Beispielsystems

Die Semantik des Beispielsystems ist in Abbildung 3, links, dargestellt. Das
Transitionssystem besteht aus zwei Zust�anden, die durch � -Transitionen mit-
einander verbunden sind. Diese symbolisieren die zyklische Kommunikation
zwischen CPU und Bench1 bzw. Bench2 �uber Kan�ale fetch1 bzw. fetch2. Hand-
shakekommunikationen sind in CCS unbeobachtbar und daher mit der inter-
nen Aktion � beschriftet. In jedem der beiden Zust�ande bietet das System
eine Kommunikation auf Ports dma1 und dma2 an. Leider erlaubt es uns CCS
nicht auszudr�ucken, da� f�ur eine Speicherbank eine Kommunikation mit dem
Prozessor Vorrang vor einer Kommunikation mit der Systemumgebung haben
sollte. Etwa kann im Startzustand Bench1 eine Kommunikation auf Port dma1
anbieten, obwohl CPU mit Bench1 auf Kanal fetch1 kommunizieren kann. Im
folgenden wollen wir zeigen, wie sich diese Unzul�anglichkeit beheben l�a�t.

4 CCS mit Priorit�aten

Priorit�aten spielen in Hardwaresystemen sowie in Spezi�kations- und Pro-
grammiersprachen eine wichtige Rolle, da sie die Modellierung von Interrupt-

mechanismen und prioritisierter Auswahl erlauben. Proze�algebren mit Prio-
rit�aten [CLN99] erm�oglichen im Vergleich zu klassischen Proze�algebren eine
pr�azisere Modellierung realer Systeme und damit eine verl�a�lichere System-
veri�kation. Um Priorit�aten in CCS zu ber�ucksichtigen, unterteilen wir die
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τ ττ τ

dma1 dma2

dma2dma1

Abbildung 3: Semantik in CCS ohne bzw. mit Priorit�aten

Menge � in
"
unwichtige\ und

"
wichtige\ Ports bzw. Aktionen. Dieses zweistu-

�ge Priorit�atenschema ist f�ur unser Beispiel ausreichend. Wir wollen die Ports
fetchi als wichtig und die �ubrigen Ports als unwichtig betrachten. Wichtige
Ports werden hierbei durch Unterstreichen gekennzeichnet.

4.1 Semantik mit Globaler Pr�aemption

Priorit�aten in CCS wurden zuerst von R. Cleaveland und M. Hennessy ein-
gef�uhrt [CH90]. Ihre Semantik ist durch die folgende Designentscheidung ge-
pr�agt. Wann immer ein Proze� zwischen einer Kommunikation auf einem wich-
tigen und einer Kommunikation auf einem unwichtigen Port ausw�ahlen kann,
entscheidet er sich f�ur die erstere. Dabei werden Handshakekommunikationen
auf wichtigen Ports durch die wichtige interne Aktion � und alle anderen Kom-
munikationen durch � gekennzeichnet. Technisch gesehen bedeutet die obige
Designentscheidung, da� von einem Proze�, der sich in � engagieren kann, kei-
ne mit einer unwichtigen Aktion beschriftete Transition ausgehen darf; d.h.
unwichtige Transitionen werden unabh�angig davon abgeschnitten, von welcher
Teilkomponente des betrachteten Systems sie ausgehen. Dieses Prinzip wird
auch als globale Pr�aemption bezeichnet.

Falls wir diese Semantik mit globaler Pr�aemption auf unser Beispiel anwenden,
stellen wir fest, da� das resultierende Transitionssystem nur noch aus den zy-
klischen wichtigen Kommunikationen zwischen dem Prozessor und den beiden
Speicherb�anken besteht. Alle mit dma1 und dma2 beschrifteten Schleifen wur-
den aufgrund globaler Pr�aemption abgeschnitten (siehe Abbildung 3, rechts).
Leider ist dies nicht die intuitiv erw�unschte Semantik. Eigentlich soll gelten,
da� im Startzustand Transition dma2 erhalten bleibt, da CPU nur mit Bench1
kommunizieren kann und nicht mit Bench2. W�ahrend Bench1 auf eine Kom-
munikation auf Port fetch1 eingehen kann und daher eine potentielle Kommu-
nikation auf Port dma1 zur�uckstellen mu�, sollte Bench2 eine Kommunikation
auf Port dma2 anbieten d�urfen. F�ur den zweiten Zustand des Gesamtsystems
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gilt Analoges. Das Konzept der globalen Pr�aemption aus der klassischen Lite-
ratur ist demnach f�ur verteilte Systeme ungeeignet. Um die Verteilung eines
Systems zu beachten, m�ussen bei der Pr�aemption Lokalit�aten von Transitionen
ber�ucksichtigt werden. Dies f�uhrt auf das Konzept der lokalen Pr�aemption.

4.2 Semantik mit Lokaler Pr�aemption

Wir f�uhren zun�achst einen geeigneten Lokalit�atsbegri� ein. Technisch gesehen
ist die Lokalit�at einer Transition ein Zeiger auf den Teilterm des betrachteten
Prozesses, von dem die Transition ausgeht. Wir de�nieren dann die Relation
./ auf Lokalit�aten, welche genau solche Lokalit�aten bzw. Transitionen mitein-
ander in Verbindung setzt, die logisch auf demselben

"
Prozessor\ ausgef�uhrt

werden. Lokalit�aten auf verschiedenen Seiten des nichtdeterministischen Aus-
wahloperators + sind vergleichbar, und solche auf verschiedenen Seiten des
Paralleloperators j sind unvergleichbar. Wir nutzen ./ aus, um ein lokales
Pr�aemptionskonzept, wie in Abbildung 4, links, angedeutet, zu de�nieren. In
dieser Skizze sind nur die Lokalit�aten o und p und die Lokalit�aten m und n

vergleichbar. Folglich darf die wichtige interne � -Transition nur die unwichti-
ge �-Transition verhindern, nicht aber die unwichtige �-Transition wie bei der
globalen Pr�aemption, dam und p unvergleichbar sind. Das lokale Pr�aemptions-
konzept f�uhrt auf eine neue Semantik f�ur CCS, die f�ur unser Beispiel in Ab-
bildung 4, rechts, dargestellt ist. Im Startzustand wird die dma1-Transition
und im anderen Zustand die dma2-Transition abgeschnitten. Diese Semantik
re
ektiert unsere Intuition hinsichtlich verteilter Systeme besser.

τ τ

, dma1LR

, dma2RR

α

P

n

m
τp

δo

b,

,

,

,

Lokalitat

Vergleichbarkeitsrelation
uber Lokalitaten
... ...

...

Abbildung 4: Lokale Pr�aemption und Semantik des Beispielsystems

Zum Abschlu� betrachten wir die Konsequenzen lokaler Pr�aemption f�ur die
Bisimulation. Falls wir die in Abschnitt 3.1 vorgestellte Bisimulation � in
naiver Weise adaptieren, so ist die gewonnene �Aquivalenz ', welche Prio-
rit�aten ignoriert, keine Kongruenz mehr. Als Beispiel betrachte man die Pro-
zesse a:b:0+ b:a:0 und a:0 j b:0, die nach dem Interleavingprinzip f�ur parallele
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Komposition bez�uglich ' �aquivalent sind. Falls wir nun diese Prozesse mit
b:0 parallel komponieren, so gilt (a:b:0 + b:a:0) j b:0 6' a:0 j b:0 j b:0. Im lin-
ken Proze� wird aufgrund lokaler Pr�aemption die a-Transition abgeschnitten,
da die wichtigere Kommunikation auf Port b in einer vergleichbaren Loka-
lit�at statt�ndet, w�ahrend diese Kommunikation im rechten Proze� in unver-
gleichbaren Lokalit�aten ausgef�uhrt wird. Dieses Beispiel zeigt auch, da� das
Interleavingprinzip bei Anwesenheit lokaler Pr�aemption nicht allgemeing�ultig
ist. Zur De�nition einer kompositionellen Bisimulation mu� lokale Pr�aemption
ber�ucksichtigt werden. Dies f�uhrt auf die �Aquivalenz 'l, die sich nur im Falle
unwichtiger Aktionen von ' unterscheidet. F�ur 'l gilt: P 'l Q ^ P

m;�

�! P 0

impliziert Q
n;�

�! Q0 ^ P 0 'l Q0 f�ur einen Proze� Q0 und eine Lokalit�at n mit
II [n](Q) � II [m](P ). Hierbei bezeichnet II [m](P ) die Menge aller wichtigen, be-
obachtbaren Aktionen, die als Label einer initialen Transition von P in einer
zu m vergleichbaren Lokalit�at auftreten. Als zentrales Resultat erhalten wir,
da� 'l die gr�o�te in ' enthaltene Kongruenz ist. Diese Kongruenz l�a�t sich
auch axiomatisch und mit Hilfe einer Modallogik charakterisieren [CLN98].

5 Zusammenfassung

Das Konzept der Pr�aemption ist zur ad�aquaten Modellierung nebenl�au�ger
und verteilter Systeme unerl�a�lich. Es �ndet sich in Priorit�aten- und Realzeit-
konzepten vieler Spezi�kations- und Programmiersprachen wieder. Ein ad�aqua-
ter formaler Rahmen zur Untersuchung des Pr�aemptionskonzeptes sind Pro-
ze�algebren. Sie bilden nicht selten das Fundament f�ur praxisrelevante Spezi-
�kationssprachen, z.B. f�ur die in UML enthaltenen Statecharts [Har87].

Leider konnte hier aus Platzgr�unden nur ein kurzer Einblick in die Welt der
Proze�algebren und das Konzept der Pr�aemption gegeben werden. Der Leser
sei auf die diesem Artikel zugrunde liegende Dissertation verwiesen [L�ut98].
Dort ist auch eine Anwendung des lokalen Pr�aemptionskonzeptes auf tem-
porale Proze�algebren zu �nden [CLM97] und ebenso eine Proze�algebra mit
dynamischen Priorit�aten zur kompakten Kodierung von Realzeit [BCL99]. Das
Pr�aemptionskonzept wird in [L�ut98] anhand der Verhaltens�aquivalenzen starke
Bisimulation und Beobachtungs�aquivalenz untersucht. Wesentliche technische
Resultate liegen dabei im Nachweis von Kongruenzeigenschaften und in axio-

matischen, logischen, und algorithmischen Charakterisierungen von Kongru-
enzen. Neben theoretischen Betrachtungen zu Pr�aemptionskonzepten enth�alt
die Dissertation auch zwei Fallstudien: die Modellierung eines Eisenbahnsignal-
systems [CNSL96] und des SCSI-2 Busprotokolls [BCL99].
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